ELK IMPLEMENTATIETRAJECT
HEEFT ZIJN SECURITY
ASPECTEN IN ZICH!

Of het nu yudt om de verbouwing van een woniny of, zukelijk gezien, het

implementeren van een kritische verandering in een bedrijf, zoduls een nieuw

softwdaresysteem, je zult het eerst moeten plannen en orguniseren om het fijdens

de verunderinyg te controleren, zodut dlle risico’s vooruf geélimineerd worden.

lunnen en orguhiseren yuat vauk op ‘gevoel’, er
guut tijldens de verundering yegurandeerd veel
mis, bijvoorbeeld door communicutie over
meerdere onveilige kanulen (Mmuil, telefoon,
chat), en het afbreukrisico is grooft. Er zijn veel risico’s mee
gemoeid. Het levert veel stress op en kost uiteindelijk veel
geld. En hoe zory je er hu voor dut het veilig is wut je guat
doen?

Of het nu guut om het upyraden van programmatuur, de
migratie van datu of het instulleren van technische
componenten, het zijn tijdrovende processen waarin vele
groepen mensen ucties moeten leveren en waurbij we
reyelmutiy worden geconfronteerd met onverwachte en
ohuunygenume verrussingen, ook op securitygebied. Liever
zouden we ‘in controle blijven’ en de situdtie vollediy in de
hand hebben.

Een terugblik op de werkwijze; wat werkte niet?

Veel bedrijven kozen er in de juren 90 voor om plunning en
orgunisutie vun veranderingen vust fe leggen in
tekstverwerking of spreudsheetpukketten, waarbij
beveiliging een groot gemis is! In een tekstverwerking pukket
zay je vauk een yeheel van verschillende hoofdstukken.
Activiteiten, betrokkenen, het communicdtieprotocol en
vele undere onderdelen werden in hoofdstukken
ohderygebrucht. Dit bleek hiet werkbuur, omdut het totule
overzicht onfbrak en sturing op verundering duardoor hiet
moyelijk wus,

Ook in een spreudsheetpukket liepen we fegen de grenzen
vun het pukket aun, omduat de hoeveelheid taken,
afhankelijkneden en betrokkenen dl snel fe groot werd.
Inzicht en overzicht ontbraken. Niet verwonderlijk, want de
genhoemde progrummu’s zijn perfect dls tekstverwerker of
spreudsheet, muar zijn yeen implementautie
soffwurepukketten die specifiek gericht zijn op het
gecontroleerd implementeren en het elimineren van risico’s.

De yrooftste gyevuren bij het gebruik vun spreudsheets en

tekstverwerkers zijn:

e yuu beveiliging is er weinig tot niets te regelen, wat
zeker met de hieuwe GDPR wetyeving grote gevolgen
kan hebben;

e yeen logyinyg, je kan niet auntonen waar het mis gaaut
of beter kun;

e bij hergebruik kan je nief snel sturten en moet je hopen
dut de templute niet corrupt is;

e Mehsenh wordeh hiet aanygestuurd en communicutie
guut over verschillende kanulen met dls gevoly:

o projecten lopen uit vanwege het missen van een
stap in het stuppenplun: de ufbukening van
tuken is onduidelijk;

o geeh dlurmering;

o Toewijzing vaunh menselijke resources door
planning, elk bedrijf heeft met ud hoc zuken te
muken, die zijh niet fe vangen in een spreudsheet

of tekstverwerker. Dit heeft zijn weerslay op de

doorloop vun projecten.
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elk implementatietraject heeft zijn security aspecten in zich!

De oplossing, wat werkt wel!

Dit wetende is het verstundig om je te oriénteren op een
geuutomatiseerd stuppenplan, dat je daadwerkelijk werk uit
handen neemt. En dat ervoor zorgt dut je bij implementuties
vollediy veilig en secure in reyie bent.

Werken in een aufgeschermde omyeving is daarom belangrijk
en nuust de betere beveiliging zijn de voordelen die je dun
voor jezelf creéert:

e Dut je duurnu een stuppenplan hebt dat dltijd consistent
en overzichtelik is. Je ziet meteen wat de totale
doorlooptijd is en wat de impact is voor de business, want
dlles kan dun automatisch doorgerekend worden. Je kan
hierdoor gaan sturen en begeleiden in plaats van
brandjes blussen.

o Noodzuuk is wel dut de programmatuur zoduniy
beveiligd is, dut ulleen de mensen die geuutoriseerd zijjn
toeguny hebben. Er zijn te veel voorbeelden van
documenten die onbedoeld zijn guan zwerven of waarin
per ongeluk ongezien een wijziging heeft
plaatsgevonden. Dit kun desustreuze gyevolgen hebben
in een project en risico’s van datalekken liggen hier op
de loer.

Denk hierbij uun https://www.noordhollundsdugblad.nl/-
zaanstreek/burgemeester-zuunstud-doet-aangiftfe-van-
lekken-documenten-cultuurcluster en dut is maar een simpel
voorbeeld. De keren dut dit heden hoy voorkomt, is
onhvoorstelbuar.

Bij elk implementatietraject is een goede communicutie het
hart van de implementutie. Het is de bedoeling dut het hart
ygecontroleerd en veilig dlle processtappen van een
implementatietraject aanstuurt. Tijdens het fraject is het
cruciudl dut communicutie uctueel inzicht en overzicht blijft
geven vun activiteiten, verantwoordelijkneden,
afhankelijkheden, tijden, afdelingen en medewerkers.

Duar ligyen de uitdaugingen in het implementatieproces dut
je moet stroomlijnen wil je ‘in controle’ zijn. Als munager wil je
je bezighouden met je eigenlijke werk, en meer uunducht
geven udh de mens zelf, Security issues moyen je niet

dfleiden van de hormale implementatie problematiek. Mobile
toeguny yeeft veel voordelen, muar brengt wel security
vrauuystukken met zich mee.

De laatste stap, mobiele toegang

Vroeger wus het dlleen muar moyelijk om medewerkers een
terugkoppeling te geven omtrent hun activiteiten en de
voortyuny te volyen door middel vun de desktop of luptop.

Tegenwoordig wil je ongeucht waar je bent, dus ook vanaf
huis of een undere locutie, de voortgunyg kunnen volgen en
niet direct gebonden zijnh aanh een desktop of laptop. Je wilt
je eigen uctiviteiten te kunnen ufmelden viu elk mobiel
device zonder gebruik te hoeven te muken van e-mail of
sms, maar wel beveiligd!

Alleen, hoe gu je om met de beveiligingsuspecten? Want
dlles wut zich extern bevindt, draugt een groter risico met
zich mee. Medewerkers moeten de moyelijkheid krijgen om
eigen uctiviteiten kunnen ufmelden, muar niet die vun een
ander. Het is dus hoodzaukelijk om strikt persoonsyebonden te
werken. En ervoor te zorgen dut de informatie die wordt
ygedeeld, beperkt is en wordt afgeschermd van ongewenste
ogen. Ook persoohsgebonden informatie, zouls een mobiel
nummMmer en e-mailudressen, moygen hiet yedeeld kunnen
wordenh viu het internet.

Een implementdtie is een serieuze business. Er may niets fout
guun, want er is veel geld mee gemoeid. Dreigende
datalekken en security vraagstukken moeten goed yereyeld
worden, omdut het grote imuyoschude kun veroorzaken.

Het is dus werkelijk van groot belunyg dut de beveiliging op
dlle fronten goed is gereygeld, wunt uiteindelijk verzamelen
we dactiviteiten die van belang zijh voor een organisutie en
haar business. Dit may simpelwey hiet op straat terecht
komen.

Het is belungrijk om stup voor stup te bouwen uun een
succesvolle en veilige implementatie, waarbij vooraf dlle
risico's worden geélimineerd.
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